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[Formation] Stratégie et gestion des risques
en cybersécurité

OBJECTIFS

Evaluer I'importance de la gouvernance de la sécurité
Développer et faire évoluer une startégie

cybersécurité
Développer une vision stratégique et opérationnelle de

la gestion des risques
Maitriser les outils de gestion et analyse de risques en

cybersécurité

PROGRAMME

Introduction : la gestion des risques cyber
dans un contexte stratégique

Fondamentaux de la gestion des risques

Notion de risque cyber : menaces, impacts,

vulnérabilités
Principes clés de la gestion des risques en

cybersécurité
Panorama des principales normes de gestion des

risques
La norme ISO/IEC 27005 : principes et structure

Méthodes d'évaluation et d'analyse des
risques cyber

- Approches méthodologiques d’identification et

d’évaluation des risques
- Criteres d'impact et de vraisemblance
- Construction d’une analyse de risque exploitable

pour la décision

Ateliers pratiques

- Mise en situation sur un cas concret
- Analyse de risques (EBIOS RM)

Synthese et conclusion

REALISABLE
NOUVEAU A pistaNcE PANORAMA

DATES ET LIEUX

Du 06/07/2026 au 08/07/2026 a
Paris

PUBLIC / PREREQUIS

Formation ancrée dans les enjeux
actuels alliant théorie, retours
d'expérience et pratique (études de cas
et mises en situation) pour maitriser la
gestion des risques en cybersécurité.

Sans prérequis.
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