9

P

P

CYBERSECURITE

FORMATIONS INTER-ENTREPRISES

COMPRENDRE L'INFORMATIQUE

QUANTIQUE

FFCNCERCERXCS

DUREE : 2 JOURS

Pauses et déjeuners offerts

PRESENTATION

Linformatique quantique est

un domaine multidisciplinaire

comprenant des aspects de l'informatique, de la physique et des
mathématiques qui utilise la mécanique quantique pour résoudre
des problemes complexes plus rapidement que des ordinateurs

conventionnels.

La formation présente les concepts fondamentaux, permettant
d'appréhender les avancées récentes dans le domaine des
technologies quantiques, et en particulier du calcul quantique.

€ OBJECTIFS

- Expliquer les applications de I'informatique quantique et des acteurs

de l'industrie quantique

- Introduire les principes de la physique quantique
- Acqueérir une vision d'ensemble des différentes plateformes
physiques existantes pour I'ingénierie des qubits

applications

Explorer les perspectives et défis liés & la conception de nouvelles

Identifier les impacts du calcul quantique sur la sécurité des

systémes cyber-physiques et explorer des solutions pour se

prémunir du risque

post-quantique

4’ PROGRAMME

Introduction

Applications sectorielles du calcul

quantique

- Chimie, pharmacologie et science des
mat é riaux

- Finance et assurance

- Automobile, logistique et a é rospatial e

- Energie

- Cybersécurité

Accélération quantique

- Classes de complexité: P, NP et BQP

- Exemple d’accélération exponentielle :
I'algorithme quantique de Shor ?

- Exemple d’accélération quadratique :
I'algorithme quantique de Grover

Algorithmes quantiques

- Principe de superposition

- Intrication et interférences entre
systémes quantiques

- Portes logiques & un et deux qubits

- L'algorithme de Grover pas & pas pour la

recherche d’'un élément dans une base
de données non triées

Ingénierie des qubits

- Vue d’ensemble des principales
plateformes physiques pour I'ingénierie
des qubits : circuits supraconducteurs,
atomes neutres, etc etc.

- Approches dites hybrides ou
variationnelles et perspectives @ moyen
terme

- Codes correcteurs d’erreurs et
perspectives long terme

Expliquer les évolutions récentes et les enjeux de la cryptographie

Ecosystéme et financement

- Acteurs de l'industrie quantique

- Calcul quantique dans le cloud

- Agendas nationaux

- Recommandations stratégiques pour les
utilisateurs finaux

Informatique quantique par la pratique

(travaux pratiques)

- Implémentation au moyen de librairies
dédiées d’'un algorithme de calcul
quantique pour - par exemple - la
résolution d'un probléme d’optimisation
dans les graphes

- Etude d'un protocole de cryptographie
quantique pour la distribution de clefs
secrétes entre utilisateurs d'un réseau
quantique de communication

Cryptographie post-quantique

Synthése et conclusion
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L. PUBLIC/PREREQUIS

Toute personne souhaitant comprendre
les notions de base et mieux appréhender
les enjeux applicatifs de linformation
quantique.

Aucun prérequis n'est nécessaire pour
suivre cette formation.

[E] RESPONSABLE(S)

Bruno FEDRICI

Titulaire d'un doctorat en ingénierie
quantique ainsi que d'un dipléme
d'université en transformation
numérique des organisations, Bruno
contribue activement a la sensibilisation
des entreprises, des étudiants et
du grand-public aux technologies
quantiques en offrant un pont entre
I'enseignement supérieur, la recherche
et lindustrie. Il a également un réle
de responsable des programmes
a « Quantum Business Europe » un
nouvel événement international
axé sur les applications  des
technologies quantiques auprés des
utilisateurs finaux.

MODALITES
PEDAGOGIQUES
Cours et exercices d'application. Travaux

pratiques. lllustrations technologiques
récentes.




